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American Conquest
(et ses dingueries)
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Motivations

 Pourquoi chercher des vulnérabilités 
dans les vieux jeux vidéo ?
 Pour le fun
 Pour recycler sa collection de jeux vidéo
 Intéressant lorsque les jeux sont réédités
 De nombreux bugs, exploitation pas 

toujours évidente
 Concentration uniquement sur les RCE 

(pas de technique de cheat)
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Tableau de chasse
Windows XP

Windows 10 (re-released)
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Où trouver des vieux jeux réédités ?
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American Conquest

 Type - Stratégie
 Date de sortie - 7 Février 2003
 Editeur - GSC Game World
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Windows 10: Mitigations

 Non applicable pour les programmes compilé en 32 bits
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Quick Win

 Session multijoueur
 Ecrire un message dans 

le chat



Bière Sécu Rennes

Quick Win

 Retrouver le message dans une capture réseau
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Quick Win

Buffer overflow in .bss, charset without constraint 

 Retrouver l’identifiant de message
 Démarrer la rétro-ingénierie sur le gestionnaire de message

What is FIDN ?
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Vulnérabilité

 GetRessourceLength
 RReset

 UnixToWindowsPathAndOpen
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Vulnérabilités

 GetRessourceLength
 RReset

 UnixToWindowsPathAndOpen (stack bof)
 CGSCset::gOpenFile

 CGSCarch::GetFileHandle (stack bof)
• hash_set_func (stack bof)
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Contrainte

 Jeu de caractères
 Octets null en fin de chaîne
 Conversion minuscule en majuscule

 DMCR.exe base address 0x00400000
 Un seul gadget
 Pas de jmp esp

 DLLs ne sont pas chargée selon 
l’ImageBase
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Fonction de hash

   mov ecx, 10h 
   lea ebx, [ebp + source]
HashLoop:

mov  eax, [ebx]
xchg ah, al
rol  eax, 10h
xchg ah, al
add  edx, eax
add  ebx, 4
loop HashLoop
mov eax, edx

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAA||!-]{)

0x006B88D8 
(ChatTempBuffer)

hash_set_func

 Contrôle EAX en sortie de fonction via le « Path »
0x00462a36 (6*F ): jmp eax 
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Demo
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Timeline

 17/12/2023 PoC
 24/01/2024 Envoi d’un mail à l’éditeur
 05/04/2024 Relance éditeur
 05/04/2024 L’éditeur répond, le bug ne sera pas corrigé
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Dommage collatéral

 Cossacks II
 Type – Stratégie
 Date de sortie - 26 Avril 2005 
 Editeur - GSC Game World
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Dommage collatéral

 Vulnérabilités toujours présentes mais
 pas d’archive .GSC
 stack cookie

 Cas d’école

Stack View

…
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Did you know SEH ?

 Structured Exception Handler (SEH)
 Gestion des exceptions

Debugger > Debugger Windows > SEH List
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SEH Exploitation

 Remplacer le Handler d’une structure SEH
 Générer une exception

 Ecrire sur une page Read-Only
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Demo
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Conclusion

 Next …
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https://www.linkedin.com/company/synacktiv
https://twitter.com/synacktiv

Nos publications sur : https://synacktiv.com

https://www.linkedin.com/company/synacktiv
https://twitter.com/synacktiv
https://synacktiv.com/
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