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Motivations

¥ Pourquoi chercher des vulnérabilités
dans les vieux jeux vidéo ?

® Pour le fun
B Pour recycler sa collection de jeux vidéo
B |ntéressant lorsque les jeux sont réédités

® De nombreux bugs, exploitation pas
toujours évidente

¥ Concentration uniquement sur les RCE
(pas de technique de cheat)
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American Conquest

DANS LA BIBLIOTHEQUE

" ¥ Type - Stratégie

| GAN: ¥ A0 [ . , .
C&\%}ST Date de sortie - 7 Février 2003
L i ¥ Editeur - GSC Game World

American Conquest + Fight Back
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Windows 10: Mitigations

Sécurité Windows

Exploit Protection

Affichez les parametres d'Exploit protection pour votre systéme et vos
programmes. Vous pouvez personnaliser les paramétres de votre choix.

O Parametres systéme Parametres du programm

Prévention de I'exécution des données (PED)
L Empéche I'exécution du code depuis des pages mémoire composées de
données uniguement.

Utiliser la valeur par défaut (Activé) ~

Forcer la randomisation des images (randomisation du format
h d'espace d'adresse obligatoire)
Forcer le réadressage des images non compilées avec /DYNAMICBASE

Utiliser la valeur par défaut (Désactivé) o

& Exporter les paramétres

Q

File QOptions

View Process

Hicom: eX »&|Dnnl

Find Users

DLL  Help

| <Filter by name>

Process CFU| Private B)'t| Warking Set| PID| Description |Compan1‘I Name | DEP |ASLR |Contr0| Fow Guard | A
B ' camss.exe <001 2780 K 24952 K T2 Enabled (permanent) n/fa n/a
B 7 wininit.exe 1356 K T280 K 720 Enabled [permarent) n/a nfa
[m winlogen.exe 2888 K 13332K 776 Applicatio... Microsoft Comporation Enabled jpemanent) ASLR  CFG
G; SecurityHealth Systray.exe 1716 K 9768 K 4144 Windows ... Microsoft Corporation Enabled jpemanent) ASLR  CFG
@vmtoolsd.exe 24660 K 45436 K 6276 VMware T... YWMware, Inc. Enabled (permanent) ASLR  CFG
@ OneDrive exe 45208 K 103 408 K 772 Microsoft ... Microsoft Corporation Enabled (permanent) ASLR  CFG
[ meedge exe 45316 K 109692 K 6792 Microsoft ... Microsoft Corporation Enabled (permanent) ASLR  CFG
1 Explorer exe <0.0 56 860 K 118860 K 7792 Explorateu... Microsoft Corporation Enabled ([permanent) ASLR  CFG
B DMCREXE 8250 139212K  126100K 6036 dmer G5C-
[z vopl.exe <001 3160 K MN4MK 3708 Disabled (permanent)
[az]dplaysvrexe 2268 K 8072K 8216 Applicatio... Microsoft Corporation Enabled [permanent) ASLR  CFG
I Handles DLLs |_TJ Threads
Name Description Company Mame Path )
locale nls C:\Windows\System32\ocale nls n
ROD0000000006 clb C::\Windows\Registration\R000000000006 clb n
wdmaud drv mui Pilote du systéme audio Winmm Microsoft Corporation C:\Program Files*Windows Apps'\Microsoft. LanguageExperiencePackfr-FR_1904... n
MMDevAP! dll.mui API MMDevice Microsoft Corporation C:\Program Files*Windows Apps'\Microsoft. LanguageExperiencePackfr-FR_1904... n
Patch01.G51 CHGE0G Games'American Conguest'Patch01.G51 n
£ >

CPU Usage: 85.86%

Commit Charge: 26.68% Processes: 146 Physical Usage: 32.12%

¥ Non applicable pour les programmes compilé en 32 bits
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¥ Session multijoueur
¥ Ecrire un message dans

it Spain

le chat Ml L

|| None ;
E.’\nnr} Initial Resource |

Climatic Zone

E Nt Minera
E N . | Map
Victory

OP-SPL66GD: S hubert toujours le mot
F]DIJI' e
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Quick Win

¥ Retrouver le message dans une capture réseau

o

[ ] ®

BMRAEB R o=

aQqan

udp.port == 2350

Mo,

Time

1172 121.5700..
1173 121.6027...
1174 121.6047...
1175 121.7517...
1176 121.8718..
1177 122.00009..
1178 122.0017...

Source

192.168.136.133
192.168.136.133
192.168.136.134
192.168.136.134
192.168.136.134
192.168.136.134
192.168.136.133

Destination

192.168.136.134
192.168.136.134
192.168.136.133
192.168.136.133
192.168.136.133
192.168.136.133
192.168.136.134

£

<

Frame 1176: 97 bytes on wire (776
Ethernet II, Src: VMware 10:de:e2
Internet Protocol Version 4, Src:
User Datagram Protocol, Src Port:

Data (55 bytes)
Data:
[Length: 55]

bits), 97 bytes
(0@:0c:29:10:d@:
192.168.136.134,
2350, Dst Port:

84cab20000000000544148432700000053616372e9

[BE3 -]+
Protocol Length  Info ~
upp 74 2358 » 2358 Len=32
upp 74 2358 -» 2350 Len=32
upp 74 2358 » 2358 Len=32
upp 62 2358 -+ 2358 Len=20
upp 97 2358 -» 2350 Len=55
upp 74 2358 » 2358 Len=32
upp 74 2358 » 2350 Len=32 y
>
2@ @c 29 3@ bc bb @@ ec 29 10 de 82 838 80 A5 8P )e ) E
o0 53 3 90 9@ @0 80 11 b4 ac co a8 88 86 c@ a8 S
00920 88 85 09 2e 09 2¢ @@ 3T 6d 1c 84 ca 92 00 @@ 00 P M
0030 00 @@|54 41 48 43'27 08 oe @@I53 61 63 72 e9 20 «Sacr-
oe4A8 |8 75 62 65 72 74 28 74 6f 75 6a 6f 75 72 73 20 ubert t oujours
o050 |6c_65 20 6d 6f 74 20 70 6f 75 72 20 72 69 72 65 e mot p our rire
2060 |20
< >

© ?  Data (data.data), 55 byte(s)

Paquets : 2404 . Affichés : 2012 (83.7%) - Perdus : 0 (0.0%) Profil : Default



Quick Win

¥ Retrouver l'identifiant de message

B Démarrer la rétro-ingénierie sur le gestionnaire de message

O Search Immediate > smes Ll

memcpy (ChatTempBuffer, &packet 1->data.ping.field 4, packet_1-:data.chat.length);

This command searches for the spedified ChatTempBuffer[packet_1->data.chat.length] = &;

dword_6BBBIDE = idTo;

value in the instruction operands

and data items.

Buffer overflow in .bss, charset without constraint
Value to search Ox43484154

What is FIDN ?

B Any untyped value e if ({ packet_1->magic
Search U : "FRPL'

B Search Up packet_1->magic = 'FRPL';

Find all occurrences len = GetR urceLength(packet 1-:data.chat.data);

packet 1-> .chat.length = len;
_send_message(8u, packet_1, idTo);

K Cancel
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Vulnérabilite

¥ GetRessourcelength it et et TR 1
B RReset
= UnixToWindowsPathAndOpen

strlen(_path);
@; 1 < pathlen; Hi )

f ( _path[i] = "/" )
_path[i] = "\\';

g_CGSCset.next &% byte 67DC31;

1
‘¥

arch;unrar_dllij;
v/ = Ca5Cset::g0penFile(&g CGS5Cset, path, vB);

return {struct TaSCfile *}-1;

£ SYNACKTIV



Vulnérabilités

HC in cdecl hash_set_func{char *str

B  GetRessourcelLength
®  RReset
= UnixToWindowsPathAndOpen (stack bof) dnty _
*  CGSCset::gOpenFile stina Bh] BYREF
. CGSCarch::GetFileHandle (stack bof)
*  hash_set_func (stack bof)

struct TaSCFile *  thiscall CGSCarch::GetFileHandle(CGSCarch *this, const char *path)

_strupr(_path);
ve = hash_set_func(_path};
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Contrainte

® Jeu de caractéres

B QOctets null en fin de chaine shellcode
B Conversion minuscule en majuscule In stack
¥ DMCR.exe base address 0x00400000
B Un seul gadget
B Pa3s de jmp esp
, shellcode
¥ DLLs ne sont pas chargée selon in bss

I'lmageBase
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Fonction de hash

¥ Controle EAX en sortie de fonction via le « Path »

mov ecx, 1@h Ox00462a36 (6*F ): jmp eax
lea ebx, [ebp + source]
HashLoop:
mov eax, [ebx] AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
xchg ah, al AAAAAAAAAAAAAAAAAAAAAAAAA | | T-T{)
rol eax, 16h
xchg ah, al hash_set_func
add edx, eax
add ebx, 4
loop HashLoop Ox006B88D8
mov eax, edx (ChatTempBuffer)
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Timeline

W 17/12/2023 PoC

B 24/01/2024 Envoi d’'un mail a I'éditeur

¥ 05/04/2024 Relance éditeur

B 05/04/2024 Léditeur répond, le bug ne sera pas corrigé
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DANS LA BIBLIOTHEQUE l’
~

AMERICAN

INOUEST

+ TIGHT BACK

American Conquest + Fight Back

5496
75% 139€

N/

e

Cossacks 3: Rise to Glory

499 €
66% 169¢€

A
Cossacks 3: Path to Grandeur

499 €
66% 169€

0SSach

ANTHOLOGY

Cossacks Anthology

Cossacks 3: Days of Brilliance

3HGE
65% 139¢€

Dommage collateral

{.

R R\ | ® Cossacks Il

B Type - Stratégie

Cossacks 3: Guardians of the
Highlands

Cossacks 3: The Golden Age

499 €
-66%  149¢€

Cossacks Il Anthology

919 €
75% 277€

2 SYNACKTIV

B Date de sortie - 26 Avril 2005
B Fditeur - GSC Game World
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Dommage collateral

¥ Vulnérabilités toujours présentes mais
® pas d’archive .GSC
B stack cookie

O CaS d,éCOIG . . Source
. I ; Destination

buffer

cookie

-
pPath

Stack View
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Did you know SEH ?

¥ Structured Exception Handler (SEH)
¥ Gestion des exceptions

[=

IDA View-EIP £
Address

[18C0] - Structured exception handlers 3
Mame Stack
01434459 e

0019EFS8

t:engine_?DecompressD

fA_MPAPAEPAIP...
{Engin
(Engine

{ENgin

i t_handler3 0019FF&0
ntdll. dil:nidll_westombs+7 0019FFCC
ntdll. dll:ntdll_RHCaptureContext+F3 0019FFE4

Debugger > Debugger Windows > SEH List

£ SYNACKTIV

Thread Information
Block (TIB)

Exception List

V]

OXFFFFFFFF
—

(end of Tist)

EXCEPTION_REGISTRATION

MNext

Handler

Next

Handler

Stack Base

Stack Limit

h 4

MNext

Handler
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SEH Exploitation

® Remplacer le Handler d’'une structure SEH

¥ Générer une exception
B Fcrire sur une page Read-Only

IB maviewer € [18C0] - Structured exception handlers [l EE Segments

Start R W X |D L |Align
00 byte

debug012 ;
debug013 0 3 004D1000
59 debug0il4 001E0000 00 1EFOO0
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Conclusion

or Mmm anp Ma V
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https://www.linkedin.com/company/synacktiv
https://twitter.com/synacktiv
https://synacktiv.com/
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